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문서형 악성코드 선제적 대응
잠재적 위협요소 원천 제거하는 파일 무해화

CDR(Content Disarm & Reconstruction) 기술로 문서 콘텐츠 내 

의심 요소 완전 제거 이메일, USB, 망연계 서버 등 외부에서 유입되는 

모든 악성 문서파일 무해화 및 재구성

원본 포맷 그대로 깨끗한 콘텐츠로 구성된 파일만 내부로 안전하게 반입

문서파일을 매개체로 악성코드를 위장, 은닉하여 공격하는 사이버 위협 증가

이메일 첨부파일, 인터넷 다운로드 파일 등 다양한 경로를 통해 악성코드 유입

고도의 지능화, 우회적인 방식으로 기존 백신, 샌드박스 탐지 기술 회피하여 공격

망분리 환경이라도 업무 협업을 위해 외부로부터 유입되는 파일에 대한 위협 잠재 
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완성도 높은 CDR 기술 

20년 이상 문서보안에 특화된 기술력으로 CDR 기술 자체 개발

다년간의 경험으로 완성도 높은 문서 

무해화 및 재구성 기술 구현

문서형 악성코드 위협 대응

문서를 기반으로 하는 랜섬웨어, APT 공격

알려지지 않은 악성코드, Zero-Day 공격 대응에 최적화

문서파일 클린존 구축

망분리 환경서도 외부에서 유입되는 모든 파일 무해화

깨끗한 문서파일만 내부망으로 반입하여 안전성, 보안성 확보

다양한 클라우드 환경 지원

현지 클라우드 업무 환경에 맞춰 적용 가능 

원하는 클라우드 환경에 맞춰 유연하게 구축



Gartner 차세대 기술 제안 가트너 보고서에서는 현재의 APT 대응 기술은 딜레마에 빠져 있으며, 샌드박스를 사용하는 행위 분석방식에 

의존하는 대신 새로운 아이디어 CDR 기술을 도입할 것을 제안하고 있다. (2017.02)

CDR 기술은 기존 APT 대응 솔루션에서 막지 못하는 알려지지 않은 악성코드 대응에 최적화된 신기술
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망분리 환경에 최적화 망연계를 통해 유입되는 파일을 무해화 및 재구성 망분리 환경 보안 강화

자체 망연동 모듈 도입 자체 개발한 망연동 모듈 탑재 All-in-One 제품으로 구성 인터넷 분리상태 유지

망연계 보안체계 강화 문서반입 승인시스템과 연동 문서파일 반입 시 관리자의 승인 후 반입 가능
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